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im. Jerzego Regulskiego

CYBERBEZPIECZENSTWO | OCHRONA DANYCH
OSOBOWYCH DLA POCZATKUJACYCH

WAZNE INFORMACJE O SZKOLENIU:

Cyberbezpieczenstwo i ochrona danych osobowych nie zawsze sg traktowane priorytetowo przez pracownikdw,
co czesto prowadzi do réznego rodzaju incydentow. Jesli masz poczucie, ze cyberbezpieczenstwo czy ochrona
danych osobowych, to tematyka, o ktérej wiesz stanowczo zbyt mato a chciatby$ nauczy¢ sie jak identyfikowa¢
zagrozenia zwigzane z cyberbezpieczenstwem, lepiej zabezpiecza¢ urzagdzania na ktorych pracujesz lub pozna¢
praktyczne wskazéwki dotyczace ochrony danych osobowych to szkolenie jest wiasnie dla Ciebie. Podczas zaje¢
w pierwszym dniu przeanalizujemy podstawowe zasady bezpieczenstwa pracy przy komputerze, przedstawimy
kluczowe zagrozenia oraz wskazemy jak skutecznie sie przed nimi broni¢. Drugiego dnia zas$ omdéwimy zasady
bezpiecznego przetwarzania danych osobowych, wskazemy kluczowe ryzyka oraz zagrozenia (profil zaufany,
osobisty, niezabezpieczone strony czy wiadomosci SMS.

CELE | KORZYSCI:
Celem szkolenia jest:
— Zdobycie wiedzy na temat schematéw atakéw hackerskich;
— Zdobycie przez uczestnika umiejetnosci identyfikacji zagrozenia zwigzanego z korzystaniem z Internetu;
— Uswiadomienie uczestnikdw w zakresie zagrozen w sieci oraz dobrych praktyk, jak sie przed nimi chronié¢;
— Zdobycie wiedzy na temat ochrony danych osobowych w sieci;
— podniesienie efektywnosci pracy wtasnej oraz zespotéw.
Dzieki udziatowi w szkoleniu uczestnik:
- bedzie potrafit identyfikowac zagrozenia zwigzane z korzystaniem z Internetu;
- bedzie w stanie skuteczniej zabezpieczaé swoje urzadzenia i nosniki przed potencjalnymi cyberatakami;
- bedzie potrafit prawidtowo przetwarza¢ dane osobowe.

PROGRAM:
DZIEN |

Podstawowe zasady bezpieczenstwa pracy na komputerze:
Wprowadzenie do tematyki cyberbezpieczenstwa.

Gars¢ danych i statyk.

Zasady bezpieczenstwa informac;ji:

Adekwatnosci, asekuracja i ustugi konieczne.

* 5 zasad wokét czystosci.

wnN e

* Zasady dotyczgce obowigzkdéw i zachowan.

e Zasady dotyczgce procesow.

4. Czym jest biaty wywiad, czyli jak i gdzie szukac¢ informacji w sieci.
Il. Zagrozenia:

1. Gtéwne zagrozenia dla bezpieczenstwa w sieci.

2. Ztosliwe oprogramowanie — czym jest?

3. Objawy zainfekowania komputera.

4. Bezpieczenstwo haset.



5. Ataki na uzytkownikdw — socjotechnika, phishing, spearphishing, malware, pharming, spoofing, spam,
spim, scam.
6. Podstawy bezpiecznego korzystania ze smartfonu, tabletu.
7. Bezpieczne korzystanie z poczty elektronicznej.
8. Bezpieczne korzystanie z sieci bezprzewodowych — WI-FI. Rodzaje atakdw z wykorzystaniem na sieci
bezprzewodowe.
9. Woykorzystanie naszych danych przez cyberprzestepcéw
lll. Cyberhigiena w sieci:
1. Bezpieczenstwo w pracy zdalne;.
2. Zasady tworzenia i zmiany haset.
3. Uwaga na social media.
4. Nosniki danych.
5. Zabezpieczenie dostepu fizycznego.
DZIEN II
IV. Podstawowe zasady bezpieczenstwa przetwarzania danych osobowych:
1. RODO - podstawowe informacje oraz definicje - wybrane zagadnienia.
2. Dane osobowe.
3. Przetwarzanie danych osobowych.
4. Podstawy prawne przetwarzania danych osobowych.
5. Obowigzki administratora.
6. Prawa oséb, ktérych dane sg przetwarzane.
V. Zarzadzanie bezpieczeristwem informacji:
1. Omowienie systemu zarzadzania bezpieczenstwem w organizacji na podstawie m.in. polskich norm.
2. ldentyfikacja ryzyk zwigzanych z prywatnoscig i ich konsekwencje prawne.
3. Zasady szacowania ryzyka i ocena wptywu zastosowania okreslonych rozwigzan w zakresie.
4. Skutecznosci zarzgdzania bezpieczenstwem
5. Jakrozumiec i stosowaé podejscie oparte na ryzyku — praktyczne wypetnienie szablonu Analizy Ryzyka.
6. Zarzadzanie cyklem zycia danych osobowych.
VI. Zagrozenia dla danych osobowych:
1. Problematyka Podpisu zaufanego.
2. Woykorzystanie Podpisu osobistego.
3. Wykorzystanie podpisu kwalifikowanego.
4. Wejscia na niezabezpieczone strony.
5. Klikanie w linki.
6. Wiadomosci SMS oraz e-mail.
ADRESACI:

Szkolenie skierowane jest do wszystkich oséb, ktore zainteresowane sg zwiekszeniem swojej Swiadomosci i
wiedzy w zakresie identyfikowani, przeciwdziatania i radzenia sobie z zagrozeniami dot. cyberbezpieczenstwa oraz
ochrony danych osobowych zaréwno w zyciu zawodowym, jak i prywatnym.

PROWADZACY:

Trener, archiwista, inspektor ochrony danych, koordynator ds. dostepnosci oraz audytor w jednostkach sektora
finanséw publicznych. Praktyk, nie teoretyk. Kariere trenerskg rozpoczat w 2013 roku. Od tego czasu na sali
przeszkolit ponad 10 tysiecy osdb. Szkoli zarédwno urzedy centralne, jednostki samorzadu terytorialnego
wszystkich szczebli oraz firmy sektora prywatnego.
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Cyberbezpieczenstwo i ochrona danych osobowych dla
poczatkujacych

Szkolenie bedziemy realizowali w formie webinarium on line.

12-13 lipca 2022 . Szkolenie w godzinach 9:00 — 15:00

@ Cena: 499 PLN netto/os. Udziat w szkoleniu zwolniony z VAT w przypadku finansowania
szkolenia ze Srodkéw publicznych.

CENA zawiera: udziat w profesjonalnym szkoleniu on-line,
materiaty szkoleniowe w wersji elektronicznej,
certyfikat ukonczenia szkolenia, mozliwos¢ konsultacji z trenerem.

Fundacja Rozwoju Demokracji Lokalnej Centrum Mazowsze
DANE DO ul. Zurawia 43, 00-680 Warszawa
KONTAKTU: tel. 604 078 421, fax: (42) 288 12 86

szkolenia@frdl.org.pl

DANE UCZESTNIKA ZGtASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika, stanowisko,
E-MAILi TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikéw jest ksztatceniem zawodowym finansowanym w catosci lub TAKO NIEO
co najmniej 70% ze srodkéw publicznych (prosze zaznaczy¢ wiasciwe)

Prosze o certyfikat w formie: Papierowej 1
Elektronicznej C1 @ Mail.....ccccveerececviierieeeeeerce v

Prosze o przestanie faktury na adres mailowy:

Dokonanie zgtoszenia na szkolenie jest réwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen Fundacji Rozwoju
Demokracji Lokalnej zamieszczonym na stronie Organizatora www.frdl.mazowsze.pl oraz zawartej w nim Polityce prywatnosci i ochrony
danych osobowych.

Wypetniong karte zgtoszenia nalezy przestac poprzez formularz zgtoszenia na www.frdl.mazowsze.pl do
8 lipca 2022 r.

UWAGA Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejnos¢ zgtoszen. Zgtoszenie na szkolenie musi zostaé potwierdzone
przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze przed terminem jest
rownoznaczny z obcigzeniem Panstwa naleznoscig za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnos¢ nalezy uregulowac
przelewem na podstawie wystawionej i przestanej FV.

Podpis osoby upowaznionej




