——
/O romdnes roawoin SZKOLENIE ON LINE

Demokracji Lokalnej 27 |Uteg0 2024 r

im. Jerzego Regulskiego

CYBERBEZPIECZENSTWO W INSTYTUCJACH PUBLICZNYCH

WAZNE INFORMACIJE:

Cyberbezpieczenstwo w instytucjach publicznych jest niezwykle wazne, poniewaz chroni poufne informacje oraz zapewnia
integralnosc¢ i dostepnos¢ ustug publicznych. W posiadanych zbiorach informacji znajdujg sie dane obywateli, ich majatku, sprawy
socjalne itp. dlatego zapewnienie odpowiedniego poziomu bezpieczenstwa a szczegdlnie bezpieczenstwa w przestrzeni
internetowej ma istotne znaczenie dla ochrony ich intereséw i zapewnienia stabilnosci ustug publicznych. Urzad ze wzgledu na
wage posiadanych informacji stanowi atrakcyjny cel dla réinych rodzajéow cyberzagrozen (wyciek danych, phishing, atak na
infrastrukture). Aby chronic¢ sie przed tymi zagrozeniami, urzad powinien stosowa¢ $rodki ochronne takie jak: zabezpieczenia
techniczne (np. firewalle i antywirusy), monitoring aktywnosci w sieci oraz regularne szkolenia pracownikéw. Dzieki
proponowanemu szkoleniu pracownicy nabeda wiedze na temat bezpieczeistwa w sieci. Podczas zajec¢ stuchacze poznajg punkt
widzenia hakera oraz motywy, ktérymi sie kieruje. Poznajg rowniez sposoby walki z jego atakami a przede wszystkim sposoby
zabezpieczen aby nie doszto do takich sytuacji. Zadbanie o przeszkolenie swoich pracownikéw oraz kadry zarzadzajacej ma
rowniez duzy wptyw na unikniecie konsekwencji finansowych jak i wizerunkowych. Wyszkolony pracownik to bezpieczny urzad.

CELE | KORZYSCI ZE SZKOLENIA:
o Zwiekszenie swiadomosci wsrdd pracownikéw i oséb odpowiedzialnych za infrastrukture instytucji zagrozen i podniesienie
poziomu wiedzy nt. cyberbezpieczeristwa. Ochrona wizerunku organizacji.
e Umiejetnosc rozpoznawania atakéw z cyberprzestrzeni.
e Nabycie umiejetnosci zapobiegania utracie danych przetwarzanych w instytucji a w szczegdlnych przypadkach zapobieganie
utracie srodkéw finansowych z kont instytucji.

PROGRAM:

Cyberbezpieczenstwo — wprowadzenie.

Tozsamos$¢ w sieci, ochrona prywatnosci, slady.

Woycieki danych, zasady korzystania z hasta, menadzery haset.
Jak odzyskaé konto, uwierzytelnianie wielosktadnikowe.
Phishing czyli ataki na uzytkownika.

Poczta elektroniczna, zalety, zagrozenia oraz zasady bezpiecznego korzystania, spam.
Kryptografia, szyfrowanie urzgdzen i pamieci przenosnych.
Socjotechnika czyli po co tamac¢ zabezpieczenia.

. Urzadzenia mobilne, zabezpieczenia.

10. Bezpiecznie w podrézy. Korzystanie z obcych WiFi.

11. Podsumowanie.

LN WNR

ADRESACI:

e Pracownicy dziatéw IT i informatycy odpowiedzialni za bezpieczenstwo systemdw informatycznych.

e Specjalisci ds. bezpieczenstwa informacji i cyberbezpieczenstwa.

e Kierownictwo i kadra zarzadzajaca, odpowiedzialna za podejmowanie decyzji dotyczgcych bezpieczeristwa cybernetycznego.
e Wszystkie osoby zainteresowane omawiang podczas szkolenia tematyka.

PROWADZACY:

Dyrektor Departamentu Cyfryzacji Urzedu Marszatkowskiego Wojewddztwa Opolskiego. Od roku 1995 zajmuje sie cyfryzacja
Urzedu oraz Regionu Opolskiego propagujgc funkcjonowanie elektronicznej administracji publicznej. Realizuje projekty z zakresu
spoteczenstwa informacyjnego, ktdrych celem jest generowanie e-ustug dla mieszkancéw w celu upowszechniania korzystania
z nowoczesnych technologii. Jednoczesnie podejmuje dziatania na rzecz podnoszenia kompetencji cyfrowych, a w swojej
codziennej pracy zwraca szczegdlng uwage na zagrozenia zwigzane z cyberprzestepczoscig dotykajgce instytucje publiczne.
Ukoriczyt studia podyplomowe na kierunku Informatyka Sledcza Politechniki Opolskiej. Jest audytorem wewnetrznym Systemu
Zarzadzania Bezpieczennstwem Informacji PN-EN ISO/IEC 27001:2017-06. W pracy zawodowej podejmuje szereg inicjatyw
wprowadzania zmian w Urzedzie majacych na celu usprawnienie dziatania poprzez cyfryzacje proceséw, co ma znaczgcy wptyw
na przejrzyste, bezpieczne oraz sprawne realizowania zadan przez urzednikéw. Cztonek Zespotu Ekspertédw ds. Spoteczerstwa
Informacyjnego przy Zwigzku Wojewddztw RP. Cztonek Polskiego Towarzystwa Informatycznego — Sekcja Informatykow
Administracji Publicznej.
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Cyberbezpieczenstwo w instytucjach publicznych

Szkolenie bedziemy realizowali w formie webinarium on line.

27 lutego 2024 r. Szkolenie w godzinach 10:00-14:00

@ Cena: 435 PLN netto/os.
Cena: 399 PLN netto/os. przy zgtoszeniu do 15 lutego 2024 r.

Udziat w szkoleniu zwolniony z VAT w przypadku finansowania szkolenia ze
srodkdéw publicznych.
CENA zawiera: udziat w profesjonalnym szkoleniu on-line z mozliwoscig zadawania pytan,
materiaty szkoleniowe w wersji elektronicznej,
certyfikat ukonczenia szkolenia.
DANE FRDL Matopolski Instytut Samorzadu Terytorialnego i Administracji
ul. Floriariska 31, 31-019, Krakéw
DO Magdalena Stawiarska, Kierownik zespotu ds. szkolen
KONTAKTU: tel. +48 12 623 72 44, 575 850 930, szkolenia@mistia.org.pl

e ———
DANE UCZESTNIKA ZGLASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikow jest ksztatceniem zawodowym finansowanym w catosci lub co TAK O
najmniej 70% ze srodkéw publicznych (prosze zaznaczy¢ wtasciwe) NIE O

Prosze o przestanie faktury Na adres MailOWY: ...... e iciccc s e s s sessessr s sresas esasesaessnesssessas ssnassseesreesnansnssseesnsessnsnessasssnes

Prosze o przestanie certyfikatu Na adres MaillOWY: ... it crsee e senee s ssessnasses srnessnss sasssnsesaessasssnn ensns ssnnsnsnen
Dokonanie zgtoszenia na szkolenie jest rownoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen Fundacji
Rozwoju Demokracji Lokalnej zamieszczonym na stronie Organizatora www.mistia.org.pl oraz zawartej w nim Polityce
prywatnosci i ochrony danych osobowych.

Wypetniona karte zgtoszenia nalezy przestac¢ poprzez formularz zgltoszenia
na www.mistia.org.pl lub mailem na szkolenia@mistia.org.pl do 20 lutego 2024 r.
UWAGA! Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejno$¢ zgtoszen. Zgtoszenie na szkolenie musi zosta¢ potwierdzone
przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze przed terminem jest rGwnoznaczny z

obcigzeniem Panstwa naleznoscig za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnosé nalezy uregulowac przelewem na podstawie wystawionej
i przestanej FV.

Podpis osoby upowainionej
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