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/O romdnes roawoin SZKOLENIE ON LINE

% Demokracji Lokalnej 18 czerwca 2024 r

im. Jerzego Regulskiego

RODO OKIEM PRAKTYKA. CO TRZEBA WIEDZIEC, ABY
PRAWIDLOWO CHRONIC DANE OSOBOWE W INSTYTUCII?

WAZNE INFORMACIJE:

Wtasciwe stosowanie przepiséw o RODO jest do$¢ skomplikowane, cho¢ od momentu wejscia ich w zycie uptynetfo
juz kilka lat, prawidtowo$¢ stosowania regulacji prawnych w praktyce nadal budzi wiele problemdw. Unaocznit to
raport Najwyzszej Izby Kontroli o nieprawidtowosciach w ochronie danych osobowych w jednostkach samorzgdu
terytorialnego, ktdrego skala jest ogromna. W celu poprawnego stosowania przepisdw proponujemy Panistwu
uczestnictwo w praktycznych zajeciach z zakresu ochrony danych osobowych w instytucji.

Podczas zaje¢:

e Wskazemy, jak prawidtowo nalezy przetwarza¢ dane osobowe, w tym dane w pracownikéow oraz dane
w procesach rekrutacyjnych.

e Podpowiemy, jakie stosowac srodki bezpieczerstwa w jednostce.

e Przypomnimy, kto odpowiada za przestrzeganie danych osobowych w instytucji, jaka jest rola 10D.

o Umoiliwimy weryfikacje wiedzy i umiejetnosci w celu prawidiowego stosowania przepiséw dotyczacych
ochrony danych osobowych i bezpieczenstwa informagji.

e Przedstawimy nieprawidtowosci w zakresie ochrony danych osobowych po kontroli NIK.

Prowadzacy, praktyk z wieloletnim doswiadczeniem zawodowym w UOP/ABW, przedstawi w sposob przejrzysty,

na podstawie konkretnych rozwigzan, pomocne przyktady dotyczace wtasciwego stosowania przepiséw o RODO

w instytucji z uwzglednieniem wynikéw raportu NIK o nieprawidtowosciach w ochronie danych osobowych

w jednostkach samorzadu terytorialnego.
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e Poszerzenie i przypomnienie wiedzy dotyczgcej prawnych i praktycznych aspektdw ochrony danych osobowych.

e Omowienie prawidtowej realizacji uprawnien, obowigzkdéw i procedur zwigzanych z przestrzeganiem RODO
w jednostce.

e Zdobycie niezbednej wiedzy oraz praktycznych umiejetnosci dotyczgcych przepisow o RODO, w szczegdlnosci
zasad przetwarzania danych, zabezpieczen danych zaréwno w wersji papierowej, jak i elektronicznej,
monitoringu wizyjnego.

e Nabycie kompetencji i praktycznych umiejetnosci w zakresie ochrony danych osobowych w instytucji.

e Przypomnienie i wskazanie na przyktadach, jakie sg zasady i sSrodki zabezpieczenia danych osobowych.

e Mozliwos¢ zapoznania sie z praktycznym stosowaniem przepiséw, uzyskania odpowiedzi na najczesciej
pojawiajgce sie kwestie problemowe z tematyki szkolenia, wyeliminowania btedéw i nieprawidtowosci
w biezgcej pracy.

e Uzyskanie odpowiedzi na pytania:

- Kto ponosi odpowiedzialno$é za bezpieczenstwo danych osobowych w jednostce?

- Jak prawidtowo nalezy przetwarza¢ dane osobowe, w tym dane w pracownikéw oraz dane w procesach
rekrutacyjnych?

- Jakie stosowac $rodki bezpieczernstwa w jednostce?

- Jak oceniaé zagrozenia?

- Czym rdzni sie pseudonimizacja od anonimizacji danych?

- Jak stosowad zasady przetwarzania danych w praktyce?

- Jakie zadania ma Administrator Danych Osobowych (ADO) i Inspektor Ochrony Danych?

- Jak rejestrowad czynnosci przetwarzania danych?

- Jak poprawnie zgtasza¢ naruszenia ochrony danych do organu nadzorczego? Jakie sg procedury?
Jak reagowad na incydenty?

- Jak wtasciwie zabezpieczy¢ komputer, poczte elektroniczng?




- W jaki sposéb mozna monitorowac pracownikow?
- Czy pracodawca moze mieé wglad do stuzbowych maili pracownikéw?

PROGRAM:
1. System prawa ochrony danych osobowych po wejsciu w zycie rozporzadzenia RODO.
2. Zakres podmiotowy i przedmiotowy RODO.
3. Podstawowe pojecia z zakresu ochrony danych osobowych:
e Dane osobowe.
e Przetwarzanie danych.
e Profilowanie danych.
e Pseudonimizacja i anonimizacja danych.
e Zbiér danych.
e Administrator danych osobowych (ADO).
e Inspektor ochrony danych (DPO/IOD).
e Osoba upowazniona do przetwarzania danych.
4. O0Ogodlne zasady przetwarzania danych na gruncie RODO:
o Legalnosc i przejrzystosé.
e Celowos$c (ograniczenie celu)
e Adekwatnosé (minimalizacja),
e Merytoryczna poprawnosé.
e QOgraniczenie czasowe.
e Poufnosciintegralno$é danych.
e Rozliczalnosc.
5. Prawa osob, ktérych dane dotyczg - zasady realizacji uprawnien, obowiazki i procedury:
e Prawo do przejrzystosci danych.
e Prawo dostepu do danych.
e Prawo do sprostowania i usuniecia danych.
e Prawo do ograniczenia przetwarzania.
e Prawo do przenoszenia danych.
e Prawo do sprzeciwu.
e Prawa zwigzane z profilowaniem danych.
e Prawo skargi do organu nadzorczego.
6. Organizacja systemu ochrony danych — podstawowe obowigzki Administratora Danych:
e Powotanie Inspektora Ochrony Danych.
e Stosowanie mechanizmdéw ochrony danych (privacy by design, privacy by default).
e Rejestrowanie czynnosci przetwarzania danych.
e Zgtaszanie naruszen ochrony danych do organu nadzorczego.
e Zawiadamianie oséb, ktérych dane dotyczg o naruszeniach.

e Zabezpieczenie danych osobowych (wewnetrzne polityki, techniczne i organizacyjne srodki ochrony danych,

zapewnienie poufnosci, integralnosci, dostepnosci).
e Zapewnienie ciggtosci dziatania.
e Testowanie, mierzenie i ocena skutecznosci ochrony danych.
e QOcena skutkéw dla ochrony danych.
e Szacowanie ryzyka.
e Obowigzki zwigzane z powierzeniem danych.
7. Podstawy prawne legalizujgce przetwarzanie danych osobowych w procesach kadrowych:

e Przestanki prawne legalizujace przetwarzanie danych osobowych zwyktych, szczegélnych kategorii danych

oraz danych na temat karalnosci (art. 6, 9i 10 RODO).
e Warunki korzystania ze zgody pracownika przez pracodawce.
8. Procesy rekrutacji i naboru:
e QOgtoszenia o naborze, obowigzek informacyjny oraz rekrutacje ukryte.
e Gromadzenie i udostepnianie CV kandydatéw.
e Profilowanie kandydatéw i weryfikacja informacji z CV w oparciu o dane ogdlnodostepne.
e Zasady postepowania z CV kandydatéw po zakoriczonym naborze.
e CV otrzymane doraznie (poza procedurg naboru).
o Wykorzystywanie otrzymanych CV przy kolejnych rekrutacjach.



9. Dokumentacja kadrowo — ptacowa w trakcie zatrudnienia:
e Pojecie ,,danych stuzbowych”.
e Dane i dokumenty, jakie pracodawca moze zgdac od pracownika.
e Akta osobowe pracownikdéw.
e Listy obecnosci i grafiki zmianowe.
e Qutsourcing danych kadrowych na przykfadzie badan profilaktycznych.
e Przetwarzanie danych kadrowych przy okazji ubezpieczen grupowych oraz benefitéw pracowniczych.
e Wykorzystanie wizerunku pracownika oraz zdjecia na identyfikatorach.
e Gromadzenie szczegdlnych kategorii danych w zwigzku z ZFSS oraz PKZP.
e Postepowanie z wnioskami ze strony uprawnionych organéw (policja, prokuratura, urzedy) o udostepnienie
danych osobowych.
e Przesyfanie danych osobowych do odbiorcéw zewnetrznych oraz udzielanie informacji na telefon.
e Przetwarzanie danych osobowych po ustaniu stosunku pracy.
10. Monitoring w zaktadzie pracy:
e Formy monitoringu i cele ich stosowania.
o Wymogi formalne zwigzane z wprowadzeniem monitoringu.
e Wglad do stuzbowych e-maili pracownikéw.
e Ocena pracownika na podstawie jego aktywnosci w Internecie.
e Dopuszczalnosc¢ sledzenia pracownikdw w sieciach spotecznosciowych, monitoring bytych pracownikéw.
e Sledzenie mobilnych pracownikéw (GPS, telefony komérkowe).
11. Jak nalezy skutecznie zabezpieczy¢ dane osobowe w wersji papierowej i elektronicznej?
e Zasady:
- Zasada wiedzy uzasadnione;j.
- Zasada czystego ekranu.
- Zasada czystego biurka.
- Zasada czystych drukarek.
- Zasada czystej tablicy.
- Zasada czystego kosza.
o Srodki zabezpieczenia danych osobowych:
- Zasady dostepu do pomieszczen.
- Bezpieczeristwo pasywne.
- Procedura zarzadzania kluczami od pomieszczen.
- Loginy.
- Polityka haset.
- Wygaszacze ekrandw.
- Komputery przenosne i "praca na odlegtosé".
- Komputerowe nosniki danych.
- Kopie bezpieczenstwa.
- Zabezpieczenia przed szkodliwym oprogramowaniem.
- Zabezpieczenia kryptograficzne.
- Procedury reagowania na incydenty.
12. Przedstawienie wynikéw raportu NIK o nieprawidtowosciach w ochronie danych osobowych w jednostkach
samorzadu terytorialnego.
13. Pytania i konsultacje indywidualne.

ADRESACI:
Inspektorzy ochrony danych, specjalisci ds. ochrony danych osobowych i bezpieczerstwa informacji, osoby
obstugujace prawnie sektor publiczny i jednostki organizacyjne sektora publicznego.

PROWADZACY:

absolwent UMK w Toruniu oraz studiéw podyplomowych WSAIB w Gdyni na kierunku zarzadzanie bezpieczefAstwem
informacji, certyfikowany Inspektor Ochrony Danych, Menedzer Bezpieczenstwa Informacji oraz Auditor
wewnetrzny systemu zarzadzania bezpieczenstwem informacji. W latach 1992 - 2013 funkcjonariusz UOP/ABW, od
1999r. zajmuje sie problematyka ochrony informacji niejawnych i innych danych prawnie chronionych, od 2009r.
ekspert ABW z zakresu OIN. Wspédtorganizator szkolen i konferencji poswieconych problematyce ochrony informacji
oraz danych osobowych. W latach 2013 - 2017 Petnomocnik ds. ochrony informacji niejawnych w Urzedzie
Wojewddzkim oraz innych jednostkach.
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/O rundacia Rorwoju INFORMACJE ORGANIZACYJNE
% Demokracii Lokalne] | KARTA ZGtOSZENIA

im. Jerzego Regulskiego

RODO okiem praktyka. Co trzeba wiedzieé, aby prawidtowo chroni¢ dane
osobowe w instytucji?

Szkolenie bedziemy realizowali w formie webinarium on line.

18 czerwca 2024 r. Szkolenie w godzinach 9:00-13:30

Cena: 435 PLN netto/os. Przy zgtoszeniu do 4 czerwca 2024 r. cena Wynosi:
399 PLN netto/os. Udziat w szkoleniu zwolniony z VAT w przypadku
finansowania szkolenia ze srodkéw publicznych.
CENA zawiera: udziat w profesjonalnym szkoleniu on-line z mozliwoscig zadawania pytan,
materiaty szkoleniowe w wersji elektronicznej,
certyfikat ukonczenia szkolenia.
DANE FRDL Matopolski Instytut Samorzadu Terytorialnego i Administracji
ul. Floriariska 31, 31-019, Krakéw
DO Magdalena Stawiarska, Kierownik zespotu ds. szkolen
KONTAKTU: tel. +48 12 623 72 44, 575 850 930, szkolenia@mistia.org.pl

o ——
DANE UCZESTNIKA ZGLASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikow jest ksztatceniem zawodowym finansowanym w catosci lub co TAK O
najmniej 70% ze srodkéw publicznych (prosze zaznaczy¢ witasciwe) NIE O
Prosze o przestanie faktury Na adres MailloOWY: .........cccceiiiieineineincnrienes s s s snesnssasssssssassassssssssass s sssssssns s ssssssssasnasa sessnsssnssassnes

Prosze o przestanie certyfikatu Na adres MaAIOWY: ... ceceieinie et trseesssesseeseeseesassasseessessessessasansssss st sesstesns sas sesssesssssaasassaen
Dokonanie zgtoszenia na szkolenie jest rOwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen
Fundacji Rozwoju Demokracji Lokalnej zamieszczonym na stronie Organizatora www.mistia.org.pl oraz zawartej w nim
Polityce prywatnosci i ochrony danych osobowych.

Wypetniong karte zgtoszenia nalezy przesta¢ poprzez formularz zgtoszenia

na www.mistia.org.pl lub mailem na szkolenia@mistia.org.pl do 13 czerwca 2024 r.
UWAGA! Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejnos¢ zgtoszen. Zgtoszenie na szkolenie musi zosta¢ potwierdzone
przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze przed terminem jest réwnoznaczny

z obcigzeniem Panstwa naleznos$cig za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnos¢ nalezy uregulowac przelewem na podstawie
wystawionej i przestanej FV.

Podpis osoby upowaznionej
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