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/5 rore monnolt SZKOLENIE ON LINE

Demokracji Lokalnej 23 Sierpnia 2023 r.

im. Jerzego Regulskiego

METODY | NARZEDZIA TECHNOLOGICZNE, ORGANIZACYJNE
| PRAWNE ZWIEKSZAJACE OCHRONE PRZED CYBERZAGROZENIAMI

=
WAZNE INFORMACIJE:

W dobie XXI wieku zagrozenia dla bezpieczenstwa informacji oraz danych osobowych zmienity swéj wymiar diametralnie. Jeszcze kilka

lat temu w analizach ryzyka mozna byto w wiekszosci znalez¢ jako gtéwne zagrozenia takie hasta jak kradziez, wtamanie czy inne akty

wandalizmu. Z uwagi na zmieniajgce sie otoczenie, rozwdj technologii oraz jej dostepnos¢ obserwujemy zdecydowany spadek tego typu

dziatan przestepczych. Niestety jest i druga strona medalu, przestepcy rowniez zwiekszyli swojg aktywnosé¢ w cyberprzestrzeni,

a rozwigzania typu firewall czy antywirus sg zdecydowanie nie wystarczajace.

Niestety ostatnie przypadki atakow hackerskich pokazaty, iz nawet wielomilionowe budzety na IT nie sg wystarczajace. Jak wiec poradzi¢

sobie w tak trudnych czasach? Na szkoleniu prelegent wskaze jakie dziatania sg niezbedne, aby zmniejszy¢ prawdopodobienstwo stania

sie ofiarg cyberataku, jak w sposdb zrownowazony dzieli¢ zasoby miedzy wtasciwe procedury, zabezpieczenia techniczne w tym IT

oraz wiasciwg organizacje pracy. Duza czes$¢ szkolenia skupi sie réwniez na analizie ryzyka, jednak nie na tabelkach, lecz na jej roli

w bezpieczenstwie organizacji oraz wtasciwemu interpretowaniu jej wynikow, a takze jak unikaé najczestszych btedow z nig zwigzanych.

Spotkanie dedykowane do oséb majgcych podstawowa wiedze z zakresu ochrony danych osobowych oraz bezpieczeristwa informacji.
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CELE | KORZYSCI:

e Zapoznanie uczestnikdw ze sposobami wdrazania rozwigzan technologicznych, organizacyjnych i prawnych stuzacych ochronie
instytucji publicznych przez cyberatakami.

e Omodwienie aspektéw zwigzanych z procedurami bezpieczenstwa Informacji oraz dziatan organizacyjnych i mozliwosci
technologicznych dzieki, ktérym instytucja bedzie mogta zadbac o zwiekszenie swojej odpornosci na ataki cyberprzestepcow.

e Konsultacje z trenerem oraz innymi uczestnikami spotkania.

PROGRAM:
1. Wprowadzenie do zagadnienia cyberbezpieczenstwa:
a. Definicjai cele cyberbezpieczenstwa,
b. Podstawowe zagrozenia dla cyberbezpieczenstwa. Rola i znaczenie dziatah prewencyjnych w cyberbezpieczerstwie.
2. Metody i narzedzia technologiczne zwiekszajgce ochrone przed cyberzagrozeniami:
a. Firewall i IDS/IPS,
b. Antywirusy i oprogramowanie anty-malware,
c. Szyfrowanie i technologie kryptograficzne,
d. Wirtualne sieci prywatne (VPN),
e. Zasady bezpieczenstwa dla uzytkownikdéw.
3. Metody i narzedzia organizacyjne zwiekszajace ochrone przed cyberzagrozeniami:
a. Polityki bezpieczenstwa informacji. Analiza ryzyka i zarzagdzanie ryzykiem. Planowanie awaryjne i procedury awaryjne,
b. Szkolenia i edukacja pracownikow,
c. Wewnetrzne audyty bezpieczenstwa informacji.
4. Metody i narzedzia prawne zwiekszajagce ochrone przed cyberzagrozeniami: Ogdlne rozporzadzenie o ochronie danych
osobowych (RODO); Ustawa o ochronie danych osobowych; Ustawa o cyberbezpieczenstwie; Kodeks cywilny i karny.
5. Praktyczne aspekty ochrony przed cyberzagrozeniami:
a. Analiza przypadkdw i scenariuszy zagrozen,
b. Demonstracja narzedzi i technologii,
c. Cwiczenia praktyczne.

ADRESACI:

Pracownicy sektora finanséw publicznych odpowiadajgcych za bezpieczenstwo Informacji, ochrone danych osobowych, za sprawy
organizacyjne, bezpieczenstwo prawne i zapewnienie ciggtosci funkcjonowania jednostki. Szkolenie skierowane do takich stanowisk jak:
sekretarze, informatycy, inspektorzy ochrony danych, petnomocnicy systemu zarzgdzania bezpieczenstwem informacji, prawnicy.

PROWADZACY:

Inspektor Ochrony Danych, Auditor wiodgcy ISO 27001, akredytowany Projekt Manager Prince 2 2009 Foundation oraz certyfikowany
analityk wymagan REQB. Z wyksztatcenia inzynier oprogramowania, ukoniczyt studia podyplomowe Audytu wewnetrznego
w Administracji i Gospodarce. Autor opinii do projektu kodeksu postepowan dla jednostek oswiaty. W branzy informatyzacji i ochrony
danych osobowych administracji publicznej dziata od 2006 roku. Cztonek Stowarzyszenia Praktykéw Ochrony Danych oraz
Stowarzyszenia do spraw Bezpieczenstwa Systeméw Informacyjnych ISSA Polska, a takze cztonek rady programowej projektu Cyfrowy
Skaut.
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Metody i narzedzia technologiczne, organizacyjne i prawne zwiekszajace
ochrone przed cyberzagrozeniami

Szkolenie bedziemy realizowali w formie webinarium on line.

23 sierpnia 2023 r. Szkolenie w godzinach 09:00-14:00

Cena: 379 PLN netto/os. Udziat w szkoleniu zwolniony z VAT w przypadku
finansowania szkolenia ze srodkéw publicznych.

[ B

CENA zawiera: udziat w profesjonalnym szkoleniu on-line z mozliwoscig zadawania pytan,
materiaty szkoleniowe w wersji elektronicznej,
certyfikat ukonczenia szkolenia.

DANE FRDL Matopolski Instytut Samorzadu Terytorialnego i Administracji
ul. Florianska 31, 31-019, Krakow

DO Magdalena Stawiarska, Kierownik zespotu ds. szkolen

KONTAKTU: tel. +48 12 623 72 44, 575 850 930, szkolenia@mistia.org.pl

I
DANE UCZESTNIKA ZGLASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika, stanowisko,
E-MAILi TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika, stanowisko,
E-MAILi TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikow jest ksztatceniem zawodowym finansowanym w catosci lub TAK O
co najmniej 70% ze Srodkow publicznych (prosze zaznaczy¢ witasciwe) NIE O
Prosze o przestanie faktury Na adres MailoOWY: ... st sss e stssnesassas sssassssssnsssssns sassssssnssasnasnasssssssnsnasnss

Prosze o przestanie certyfikatu Na adres MaillOWY: .......civeieieieneniniinirse e ssassssresessassnssasssssssssnessssssssassssssnssns senmassnsssassnssnss
Dokonanie zgtoszenia na szkolenie jest réwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen
Fundacji Rozwoju Demokracji Lokalnej zamieszczonym na stronie Organizatora www.mistia.org.pl oraz zawartej w nim
Polityce prywatnosci i ochrony danych osobowych.

Wypetniong karte zgtoszenia nalezy przesta¢ poprzez formularz zgtoszenia
na www.mistia.org.pl lub mailem na szkolenia@mistia.org.pl do 18 sierpnia 2023 r.
UWAGA! Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejnos¢ zgtoszen. Zgtoszenie na szkolenie musi zostaé potwierdzone
przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze przed terminem jest rownoznaczny

z obcigzeniem Panstwa naleznoscig za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnos¢ nalezy uregulowaé przelewem na podstawie
wystawionej i przestanej FV.

Podpis osoby upowainionej
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