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/O romdnes roawoin SZKOLENIE ON LINE

% Demokracji Lokalnej 15 Stycznia 2021 r.

im. Jerzego Regulskiego

CYBERBEZPIECZENSTWO W JEDNOSTCE PUBLICZNE)
ZE SZCZEGOLNYM UWZGLEDNIENIEM ZAGROZEN
| ZABEZPIECZEN W ZWIAZKU Z PRACA ZDALNA

WAZNE INFORMACIJE O SZKOLENIU:

Zapraszamy Panstwa do udziatu w szkoleniu podczas ktérego oméwimy zagadnienia zwigzane z ochrong informacji (w tym
danych osobowych) w jednostkach publicznych, szczegélnie podczas wykonywania pracy poza pomieszczeniami
stuzbowymi.

CELE | KORZYSCI:

e Zapoznanie pracownikéw z prawnymi aspektami cyberbezpieczenstwa.

e Przedstawienie przydatnych narzedzi technicznych oraz organizacyjnych w zapewnieniu skutecznej ochrony
informacji w codziennej pracy urzednika.

e Uzyskanie narzedzi pomocnych w budowaniu cyberbezpieczenstwa oraz kultury ochrony informacji w jednostce
administracji publicznej.

e Prezentacja przyktadéw atakdw socjotechnicznych na instytucje publiczne i zasad ochrony przed takimi atakami.

PROGRAM:

Na jakie rozwigzania zwrdcié¢ uwage, organizujgc prace zdalna.

Prawne aspekty bezpieczenstwa informacji i cyberbezpieczenstwa.

Kultura ochrony informacji.

Obowigzki urzedéw wynikajgce z aktualnego stanu prawnego w obszarze bezpieczenstwa informacji.
Cyberbezpieczenstwo w jednostkach publicznych oraz wyniki kontroli NIK — przykfady tego, co dziatai ... te inne.
Kradzieze i wytudzenia informacji — przyktady z zycia urzedow.

Praca zdalna, czyli urzednik poza urzedem: zasoby, zagrozenia, podatnosci, zabezpieczenia.
Cyberbezpieczenstwo w pracy zdalnej — dobre praktyki/wskazowki.

Dobre, proste i skuteczne metody ochrony informacji:

a) Czy mozna zy¢ bez ... pendrive’a?

b) Jak tworzy¢ silne hasta?

c) Phishing - jak odrdéznic¢ fatszywa korespondencje e-mail przychodzaca do urzedu?

d) Zachowanie poufnosci przesytanych dokumentow.

e) Metadane w dokumentach w BIP. Czy s3 cenne dla hackerow?

10. Pytania/Odpowiedzi.

Lo NOURAWNRE

ADRESACI:

Pracownicy jednostek administracji publicznej. Kadra zarzadzajgca jednostek administracji publicznej. Informatycy, ktérzy
chcg poznac i zrozumieé podstawy tematyki cyberbezpieczernstwa w jednostkach administracji publicznej zgodnie
z aktualnym stanem prawnym i zmieniajgcymi sie zagrozeniami np. szczegdlnie podczas wykonywania pracy zdalnej.

PROWADZACY:

Specjalista w dziedzinie bezpieczenstwa informacji. Certyfikowany trener ECDL EPP e-Urzednik, egzaminator ECDL oraz
kierownik projektéw ICT (Fn-TSPM). Certyfikowany specjalista IT Security - CISS (Certified IT Security Specialist). Cztonek
Polskiego Towarzystwa Informatycznego. Ma za sobg réwniez kilkuletnie doswiadczenie wyktadowcy wyzszej uczelni.
Poprzednio kierownik Wydziatu Informatyki w duzej jednostce administracji samorzgdowej. Byt odpowiedzialny za
kluczowe projekty informatyczne realizowane w urzedzie oraz skuteczne wdrazanie Polityki Bezpieczenstwa Informacji.
Prowadzi szkolenia oraz konsultacje w firmach i administracji.
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/O rumtncie rowwolo INFORMACJE ORGANIZACYJNE
Z§ pemolracii Lokalne] | KARTA ZGLOSZENIA

im. Jerzego Regulskiego

Cyberbezpieczenstwo w jednostce publicznej ze szczegélnym uwzglednieniem
zagrozen i zabezpieczen w zwigzku z pracg zdalng

@ Szkolenie bedziemy realizowali w formie webinarium on line.

15 stycznia 2021 r. Szkolenie w godzinach 10:00-14:00

Cena: 295 PLN netto/os. Udziat w szkoleniu zwolniony z VAT w przypadku finansowania
szkolenia ze $Srodkéw publicznych.

BERD

CENA zawiera: udziat w profesjonalnym szkoleniu on-line,
materiaty szkoleniowe w wersji elektronicznej,
certyfikat ukonczenia szkolenia,
mozliwos¢ konsultacji z trenerem.

FRDL Matopolski Instytut Samorzgdu Terytorialnego i Administracji
DANE DO ul. Floriariska, 31-019, Krakéw
KONTAKTU: Magdalena Stawiarska, Kierownik zespotu ds. szkolen

tel. +48 12 623 72 44, szkolenia@mistia.org.pl

DANE UCZESTNIKA ZGLtASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika,
stanowisko,
E-MAIL i TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika,
stanowisko,
E-MAIL i TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikéw jest ksztatceniem zawodowym finansowanym w TAKO NIEO
catosci lub co najmniej 70% ze srodkéw publicznych (prosze zaznaczy¢ whasciwe)

Prosze o certyfikat w formie: Papierowej
Elektronicznej [1 € Mail......ccceeerececeerire et s

Dokonanie zgtoszenia na szkolenie jest rownoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolern Fundacji
Rozwoju Demokracji Lokalnej zamieszczonym na stronie Organizatora www.mistia.org.pl oraz zawartej w nim Polityce
prywatnosci i ochrony danych osobowych.

Wypetniong karte zgtoszenia nalezy przesta¢ poprzez formularz zgtoszenia na www.mistia.org.pl

lub mailem na adres szkolenia@mistia.org.pl do 11 stycznia 2021 r.
UWAGA Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejnosé zgtoszen. Zgtoszenie na szkolenie musi zostac
potwierdzone przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze przed
terminem jest rownoznaczny z obcigzeniem Panstwa naleznoscig za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnos¢ nalezy
uregulowac przelewem na podstawie wystawionej i przestanej FV.

Podpis osoby upowainionej
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