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/O Fundacja Rozwoju
Demokracji Lokalnej

im. Jerzego Regulskiego

Kurs: Zarzadzenie bezpieczenstwem informacji oraz ochrona
danych osobowych w jednostkach samorzadu terytorialnego

CELE | KORZYSCI WAZNE INFORMACJE O SZKOLENIU:

Kurs umozliwi przygotowanie do praktycznej, efektywnej i skutecznej Zapraszamy Panstwa na 4 dniowy kurs
realizacji wyzwar z zakresu zarzadzania bezpieczenstwem informacji  podczas ktérego dzieki naszym ekspertom
i ochrony danych osobowych przez IOD lub osobe odpowiedzialng za  ;dobeda Paristwo fachowa i kompleksowa

bezpieczenstwo informacji w organizacji. Czterodniowe spotkanie
przyczyni sie nie tylko do podniesienia poziomu wiedzy, ale stanie sie
rowniez okazjg do wymiany doswiadczen, rozwigzan i dobrych praktyk
pomiedzy uczestnikami szkolenia.

wiedze z w/w tematu. Pomocg
W sprostaniu wyzwaniom zwigzanym
z miniong reforma prawa ochrony danych
osobowych dla wszystkich
administratoréw jest posiadanie
PROGRAM SZKOLENIA kompetentnego, posiadajacego

specjalistyczne przygotowanie inspektora

DZIEN 1: ZARZADZANIE OCHRONA DANYCH W IST ochrony danych, ktéry na biezgco
CELE | KORZYSCI: aktualizuje swojg wiedze.

e Omodwienie najwazniejszych kwestii prawnych.
e Jak zbudowac system ochrony danych i go nadzorowac.

Kurs jest przeznaczony nie tylko dla
inspektorow ale rowniez dla podmiotdw,

e Jak wspétpracowac z wtasnym 10D lub zewnetrznym. ktore chca przetwarzac dane osobowe
e Czego wymagac od zewnetrznego |OD. W sposob zgodny z przepisami.
e Kto odpowiada za stan ochrony danych. ——
PROGRAM:
1. Podstawy prawne ochrony danych:
a. Rozporzadzenie ogolne jako podstawowy dokument chronigcy
prawa o0sob na terenie unii Europejskiej — struktura prawna dokumentu i zakres obowigzywania.
b. Dyrektywa DODO — jako dokument regulujgcych szczegdlny obszar przetwarzania danych.
c. Polskie akty prawne dotyczace ochrony danych.
d. Ustawa o informatyzacji dziatalnosci podmiotdw realizujgcych zadania publiczne oraz rozporzgdzenie
o krajowych ramach interoperacyjnosci.
e. Podstawowe pojecia w zakresie ochrony danych wynikajgce z art. 4 RODO oraz ustaw krajowych.
f. Biblioteka Inspektora ochrony danych.

2. Zarzadzanie ochrong danych w podmiocie:
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Obowigzki administratora opisane w RODO.

Struktura zarzadzania ochrong danych a kontekst organizacji.
Inwentaryzacja proceséw przetwarzania.

Analiza ryzyka — podstawy.

Wykazywanie sie politykami.

Powierzanie danych zgodnie z art.28 RODO.

Retencja danych.

yznaczenie I0D:

Zadania i uprawnienia I0D. Wykonywanie i dokumentowanie pracy.
Obowigzek wyznaczenia 10D.

Wdrozenie 10D we wszystkie istotnie dziatania podmiotu.

Analiza wyznaczenia IOD a inwentaryzacja czynnosci przetwarzania.
Kompetencje 10D w Swietle art. 39 RODO.

IOD audytorem ochrony danych.



g. Zorganizowanie wspotpracy 10D w komorkami organizacyjnymi w tym z dziatem IT. Umowa z podmiotem
zewnetrznym. Warunki wymiany informacji o stanie ochrony danych.

DZIEN 2: AUDYT ZGODNOSCI PRZETWARZANIA DANYCH OSOBOWYCH Z OBOWIAZUJACYMI PRZEPISAMI PRAWA
(RODO). PODEJSCIE PRAKTYCZNE

CELE | KORZYSCI:

Omodwienie w sposob szczegdtowy kwestii zwigzanych z przeprowadzeniem audytu wewnetrznego w zgodnosci
z RODO.

Uczestnikom przedstawiony zostanie przyktadowy protokét poaudytowy.

Zostang omowione elementy sktadowe audytu oraz réznice miedzy audytem catosciowym i audytem problemowym.
Udziat w szkoleniu pozwoli réwniez na poznanie odmiennych form przeprowadzania audytu, a w konsekwencji
realizacji obowigzkéw wynikajacych z RODO.

Poruszane na szkoleniu zagadnienia oraz udostepnione materialy pozwolg uczestnikom na samodzielne
przeprowadzenie audytu.

PROGRAM:
1. Podstawy przeprowadzenia audytu — wprowadzenie.
2. Zakrestematyczny audytu pod katem zgodnosci z RODO - audyt catosciowy, audyt problemowy (réznice w podejsciu
do zakresu czynnosci kontrolnych).
3. Formy realizacji audytu - (lista kontrolna, audyt opisowy) — jak przygotowa¢ plan audytu oraz jaka forme audytu
wybrac - przyktady.
4. Praktyczne aspekty przeprowadzenia audytu — metodologia przeprowadzenia audytu — przyktady.
5. Zakres objety audytem:
a. weryfikacja procedur, regulaminow i instrukcji postepowania,
b. diagnoza problemow zwigzanych z przestrzeganiem zasady adekwatnosci, celowosci oraz czasowosci
przetwarzania danych osobowych,
¢. uwzglednianie ochrony danych w fazie projektowania oraz ich domysinej ochrony,
d. przeglad systemow informatycznych pod katem zastosowanych zabezpieczen w procesie przetwarzania danych
osobowych,
e. umowy na swiadczenie ustug z podmiotami zewnetrznymi — uregulowanie zapiséw pod katem powierzania
przetwarzania danych,
f. analiza realizacji praw osob, ktdérych dane dotyczg,
g. weryfikacja dokumentacji bezpieczenstwa teleinformatycznego i fizycznego w zakresie jej aktualnosci
i kompletnosci oraz przestrzegania zapisow w niej zawartych.
6. Podsumowanie audytu i przygotowanie wnioskow i zalecer poaudytowych.
7. Panel dyskusyjny.

DZIEN 3: SZACOWANIE RYZYKA DLA OCHRONY DANYCH JAKO ELEMENT KLUCZOWY W PROCESIE ROZLICZALNOSCI
ADMINISTRATORA DANYCH Z ZASTOSOWANYCH ZABEZPIECZEN FIZYCZNYCH | ORGANIZACYJNYCH.

CELE | KORZYSCI:

Omodwienie kwestii zwigzanych z przeprowadzeniem oceny ryzyka dla operacji przetwarzania danych osobowych.
Omoéwione zostang w sposob praktyczny dziatania dotykajgce podejscia opartego na ryzyku z uwzglednieniem zasad
identyfikacji obszaru wymagajgcego oceny ryzyka.

Poznanie zasad przeprowadzania oceny ryzyka oraz analizy zagrozen z jednoczesnym nabyciem umiejetnosci
samodzielnego wykonania niniejszych zadan.

Nabycie umiejetnosci dokonania oceny stopnia wdrozenia zasad bezpieczenstwa informacji oraz realizacji
obowigzkéw wynikajgcych z RODO.

Wdrozenie procedur w zwigzku z wykorzystaniem narzedzia do komunikacji zdalnej (komunikator internetowy)
w pracy urzedu, w celu realizacji obowigzkdw wynikajacych z RODO (obnizenie ryzyka naruszenia praw i wolnosci
0so6b fizycznych.

PROGRAM:

1.

Przeprowadzenia szacowania ryzyka dla ochrony danych, jako elementu kluczowego w procesie rozliczalnosci
Administratora danych z zastosowanych zabezpieczen fizycznych i organizacyjnych przetwarzania danych
osobowych. Kiedy nalezy przeprowadzi¢ ocene ryzyka. Na przyktadzie omodwione zostang gtéwne zatozenia
szacowania ryzyka.

Wyrok TSUE w sprawie Schrems Il, w kontekscie oceny ryzyka zwigzanego z przekazywaniem danych do parnstwa
trzeciego, konsekwencje niedoszacowania wagi zagrozen.



3. Ocena zagrozen prawdopodobienistwo ich wystgpienia - kluczowe sktadowe szacowania ryzyka — jak je ustali¢ jak
dokonac¢ oceny wagi zagrozen.

4. Wdrozenie procedur i instrukcji postepowania w celu minimalizacji wystgpienia ryzyka naruszenia ochrony danych
osobowych w kontekscie rozliczalnosci wdrozonych zabezpieczen - na przyktadzie zdefiniowanych proceséw
przetwarzania danych,

5. Ocena ryzyka, szczegbétowe omodwienie:

a. Wybér metody analizy ryzyka (poruszone zostang praktyczne aspekty przeprowadzenia szacowania ryzyka

z przyktadami i procedurami na podstawie wykorzystania metody CRAMM (CCTA Risk Analysis and Management

Method).

Identyfikacja i oszacowanie zasobdéw (aktywow).

Identyfikacja i oszacowanie nastepstw wystgpienia incydentu - test réwnowagi.

Opis Srodowiska — zabezpieczenia danych.

Identyfikacja zagrozen i okreslenie ich poziomu.

Atrybuty uwzgledniane w tabeli szacowania ryzyka dla ochrony danych: dostepnos¢, poufnosé i integralnosc.

Podatnosci na ryzyko, okreslenie poziomu ryzyka.

Okreslenie warunkdéw obnizenia ryzyk.

Karty szacowania ryzyka.

Ocena ryzyka — podsumowanie.

6. Przyk’radowe dokumenty z zakresu przeprowadzenia oceny ryzyka iich oméwienie.

7. Wprowadzenie zabezpieczen na podstawie wynikdw przeprowadzonej oceny ryzyka: zabezpieczenia fizyczne,
organizacyjne, oraz zabezpieczenia w systemach informatycznych stuzgcych do przetwarzania danych osobowych.

8. Woyrok TSUE w sprawie Schrems Il, w kontekscie oceny ryzyka zwigzanego z przekazywaniem danych do panstwa
trzeciego, konsekwencje niedoszacowania wagi zagrozen.

9. Przyktadowa dokumentacja zwigzana z wdrozeniem w urzedzie narzedzia do komunikacji zdalnej, na przyktadzie
jednego z dostepnych komunikatoréw internetowych — oméwienie procedury wdrozenia.

10. Panel dyskusyjny.
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DZIEN 4: NARUSZENIA, KONTROLA OCHRONY DANYCH OSOBOWYCH, POSTEPOWANIE W SPRAWACH Z ZAKRESU
OCHRONY DANYCH ORAZ ZAKRES ODPOWIEDZIALNOSCI

CELE | KORZYSCI:

Naruszenia ochrony danych osobowych to moment krytyczny dla jednostki, podobnie rzecz sie ma z kontrolg ochrony

danych osobowych dokonywang przez Prezesa UODO. To postepowanie, ktdre wymaga szczegoélnej uwagi

i przygotowania po stronie administratora lub podmiotu przetwarzajgcego. Warto przygotowac sie na wypadek kontroli

oraz postepowania w przedmiocie naruszenia ochrony danych osobowych. Omoéwione zostang zagadnienia dotyczace:

s postepowania kontrolnego Prezesa UODO,

e wiedzy o kompetencjach kontrolujacych,

¢ zasad obstugi naruszen ochrony danych osobowych,

e umiejetnosc rozroznienia zakreséw i zasad odpowiedzialnosci zwigzanej z naruszeniami przepisow o ochronie danych
osobowych.

PROGRAM:

Case study, jak postepowaé wewnatrz organizacji w przypadku stwierdzenia naruszenia ochrony danych osobowych.
Udzielanie informacji dotyczacej naruszenia ochrony danych osobowych Prezesowi UODO.

Jak przygotowac sie do kontroli Prezesa Urzedu Ochrony Danych Osobowych.

Przebieg kontroli i kompetencje kontrolujgcych.

Rola pracownikéw kontrolowanego w trakcie kontroli.

Dokumentowanie w trakcie kontroli i wykazywanie rozliczalnosci.

Protokdt i zgtaszanie zastrzezen.

Odpowiedzialno$¢ karna w zwiazku z kontrola.

. Postepowanie w przedmiocie naruszenia ochrony danych osobowych — praktyczne aspekty.

10 Odpowiedzialnos¢ administracyjnoprawna a odpowiedzialno$¢ cywilna, karna i prawno - pracownicza.
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Osoby wyznaczone w Jednostce do realizacji i nadzoru zadan z zakresu
bezpieczenstwa informacji, ochrony danych osobowych (m.in. 10D, ASI),
osoby petnigce funkcje kierownicze i/lub zatrudnione na samodzielnych
stanowiskach pracy, zaangazowane w proces budowania i oceny stanu bezpieczenstwa przetwarzania informacji
w Jednostce, w tym osoby bezposrednio zaangazowane w proces organizacji pracy zdalnej, podmioty, ktére chca
przetwarza¢ dane osobowe w sposob zgodny z przepisami.

ADRESACI




PROWADZACY

Ekspert 1 — Wspdttworca i byty wyktadowca studiéw podyplomowych z zakresu ochrony danych osobowych.
Audytor wewnetrzny Systemu Zarzgdzania Bezpieczenstwem Informacji zgodnie z normg PN ISO/IEC
27001:2017. Certyfikowany Menadzer Ryzyka w bezpieczenstwie informacji wg normy ISO/IEC 27005:2017 i
PN I1SO 31000:2012. Expert Dekra Polska. Certyfikowany trener biznesu. Asesor kompetencji zawodowych.
Cztonek Stowarzyszenia Praktykdédw Ochrony Danych. Praktyk sponad dziesiecioletnim doswiadczeniem w
ochronie danych, majgcy wieloletnie doswiadczenie w stosowaniu prawa ochrony danych osobowych, na co
dzien zajmujacy sie wdrazaniem systemow zarzgdzania ochrong danych osobowych i polityk bezpieczenstwa
informacji, ze szczegélnym uwzglednieniem jednostek samorzadu terytorialnego. Administrator
Bezpieczenstwa Informacji a od maja 2018 Inspektor Ochrony Danych realizujgcy ustugi outsourcingowe w
wielu podmiotach samorzadowych rézinego szczebla. Projekt manager dla wdrazania projektow z zakresu
ochrony danych osobowych w gminach, miastach i powiatach. Pracownik samorzgdowy.

Ekspert 2 - Inspektor Ochrony Danych w jednostkach samorzgdowych, w tym o$wiatowych, oraz w innych
jednostkach sektora publicznego, m.in. w podmiotach medycznych, zajmujaca sie wdrozeniami procedur
ochrony danych osobowych w podmiotach sektora publicznego oraz prywatnego. Absolwentka Politechniki
Opolskiej Wydziatu Elektrotechniki i Automatyki kierunek Informatyka, oraz studiéw podyplomowych w
Wyiszej Szkole Biznesu w Dabrowie Gérniczej na kierunku: ,Ochrona danych osobowych w administracji i
biznesie - Inspektor ochrony danych” realizowanym we wspétpracy z Generalnym Inspektorem Ochrony
Danych Osobowych oraz Krajowym Stowarzyszeniem Ochrony Informacji Niejawnych. Posiada certyfikat
Auditora wewnetrznego QMS i ISMS Wojskowej Akademii Technicznej im. Jarostawa Dagbrowskiego w
Warszawie.

Ekspert 3 - Jest doktorem nauk prawnych, radcg prawnym, wiceprezesem SBC Inspektor Sp. z 0.0. oraz
redaktorem naczelnym kwartalnika "ABI Expert”, cztonkinia kadry naukowej Instytutu Prawa Nowych
Technologii i Ochrony Danych Osobowych na Uczelni tazarskiego. Specjalizuje sie w ochronie danych
osobowych, dostepie do informacji publicznej, ponownym wykorzystywaniu informacji sektora publicznego,
prawie konstytucyjnym i samorzgdowym. Jest autorka kilkudziesieciu publikacji z zakresu ochrony danych
osobowych i prawa informacyjnego, w tym pierwszej na rynku ksigzki o tematyce ochrony danych w pracy
zdalnej — ,Ochrona danych osobowych w warunkach pracy zdalnej”, Wolters Kluwer, 2020. Pod jej redakcja
powstat komentarz do RODO —,,0gdlne rozporzadzenie o ochronie danych osobowych”, C.H. Beck 2018. Bierze
czynny udziat w konferencjach naukowych oraz branzowych seminariach poswieconych ww. problematyce.
Jest autorkg koncepcji merytorycznych cyklicznych foréw branzowych. Wyktada na Uniwersytecie tédzkim,
Uniwersytecie Wroctawskim, Uniwersytecie Kardynata Stefana Wyszynskiego, w Polskiej Akademii Nauk,
w Uczelni tazarskiego, Akademii Leona Kozminskiego, w Wyiszej Szkole Bankowej w Poznaniu
oraz w Gornoslagskiej Wyzszej Szkole Handlowej. Jako ABI organizowata i nadzorowata system ochrony danych
osobowych, obecnie uczestniczy we wdrozeniach i audytach systeméw ochrony danych osobowych.

Ekspert 4 - Radca prawny i partner w Sakowska-Baryta, Czaplinska Kancelarii Radcéw Prawnych Sp.p.
specjalizujace] sie sprawach z zakresu ochrony danych osobowych, prawa autorskiego i informacyjnego,
prezes w SBC Inspektor Sp. z 0.0., doktorantka w Katedrze Prawa Gospodarczego i Handlowego na Wydziale
Prawa i Administracji Uniwersytetu tddzkiego, przygotowuje dysertacje na temat odpowiedzialnosci cywilnej
na gruncie RODO. W ramach swiadczenia pomocy prawnej wspodtpracuje z podmiotami gospodarczymi i
jednostkami sektora finanséw publicznych. Na co dzier zajmuje sie wdrozeniami ochrony danych osobowych,
przygotowujgc podmioty gospodarcze i jednostki sektora finansdw publicznych do stosowania zabezpieczen
zgodnych z wymogami RODO. Prowadzi szkolenia i warsztaty — ma za sobg kilkadziesiagt autorskich szkolen.
Autorka publikacji w prasie branzowej w tym w ,,ABI Expert” - magazynie poswieconym ochronie danych i
informacji, wspoéfautorka monografii ,,Miasto w budowie. Prawne problemy inwestycji komunalnych” oraz
»,Samorzgdowe centra ustug wspdlnych”.
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/O ramtcia rowolo INFORMACJE ORGANIZACYJNE
X pemokracii Lokalne] | KARTA ZGLOSZENIA

im. Jerzego Regulskiego

Kurs: Zarzadzenie bezpieczenstwem informacji oraz ochrona danych osobowych
w jednostkach samorzadu terytorialnego

4 Kurs bedziemy realizowali w formie webinarium on line.

18, 19, 20 oraz 21 maja 2021 r. Kurs w godzinach: 9.00 - 13.00

Cena: 890 PLN netto/os.
Udziat w kursie zwolniony z VAT w przypadku finansowania szkolenia ze srodkow

BER

publicznych.
CENA zawiera: udziat w profesjonalnym szkoleniu on-line,
materiaty szkoleniowe w wers;ji elektronicznej,
certyfikat ukoriczenia szkolenia,
mozliwos$¢ konsultacji z trenerem.
FRDL Matopolski Instytut Samorzadu Terytorialnego i Administracji
DANE DO ul. Florianska, 31-019, Krakow
KONTAKTU: Magdalena Stawiarska, Kierownik zespotu ds. szkolen

tel. +48 12 623 72 44, 575 850 930, szkolenia@mistia.org.pl

DANE UCZESTNIKA ZGtASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika,
stanowisko,
E-MAIL i TEL. DO KONTAKTU
2. Imie i nazwisko uczestnika,
stanowisko,
E-MAIL i TEL. DO KONTAKTU
Oswiadczam, ze szkolenie dla ww. pracownikow jest ksztatceniem zawodowym finansowanym TAKO NIEO
w catosci lub co najmniej 70% ze srodkéw publicznych (prosze zaznaczy¢ wtasciwe)
Prosze o certyfikat w formie: Papierowej (]

Elektronicznej 1 @ Mail......cccccoceeueuieiecece et et
Dokonanie zgtoszenia na kurs jest rownoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen Fundacji
Rozwoju Demokracji Lokalnej zamieszczonym na stronie Organizatora www.mistia.org.pl oraz zawartej w nim Polityce
prywatnosci i ochrony danych osobowych.

Wypetniona karte zgtoszenia nalezy przesta¢ poprzez formularz zgtoszenia na www.mistia.org.pl lub

mailem na adres szkolenia@mistia.org.pl do 13 maja 2021 r.
UWAGA Liczba miejsc ograniczona. O udziale w kursie decyduje kolejnos¢ zgtoszen. Zgtoszenie na kurs musi zosta¢ potwierdzone przestaniem
do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze przed terminem jest réwnoznaczny
z obcigzeniem Panstwa naleznoscig za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnos¢ nalezy uregulowac przelewem na podstawie
wystawionej i przestanej FV.

Podpis osoby upowaznionej
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