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CYBERBEZPIECZENSTWO DLA PRACOWNIKOW

ADMINISTRACIJI PUBLICZNE)J -
szkolenie zlecone

L]
Projekt Cyberbezpieczny Samorzqd realizowany jest przez CPPC
w partnerstwie z NASK - Panstwowym Instytutem Badawczym
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Samorzqgd -
@ O projekcie Cyberbezpieczny Samorzqd 8 % Kto moze aplikowaé o grant?
.Cyberbezpieczny Samorzgd” to bezposrednie wsparcie finansowe Cg 2807 jednostek samorzqdu terytorialnego

jednostek samorzgdu terytorialnego na podniesienie poziomu

cyberbezpieczenstwa w podmiocie. @ Jaka jest wysokosé grantu?

@@ Kwota grantu od 200 tys. zt do 850 tys. zt
(w zaleznosci od liczby mieszkancow

Fundusze Europejskie Rzeczpospolita Dofinansowane przez Cyberbezpieczny
na Rozwé] Cyfrowy B Polska Unie Europejska Samorzqd

e Polecamy organizacje szkolenia zamknietego dla Panstwa instytucji z zakresu
Cyberbezpieczenstwa dla pracownikéw administracji publicznej.

e Moduty szkolen s3 zgodne z wytycznymi projektu ,,Cyberbezpieczny samorzad”.

e Program, termin, miejsce i forma spotkania podlegajg indywidualnym ustaleniom.

e Do wyboru: forma stacjonarna lub online.

Aby otrzymac oferte szkolenia wystarczy skontaktowac sie z:
FRDL Matopolski Instytut Samorzgdu Terytorialnego i Administracji
ul. Florianska 31, 31-019 Krakéw
tel.: 12 623 72 44,575 850 930
e-mail: szkolenia@mistia.org.pl
Kierownik Zespotu ds. szkolen:
Magdalena Stawiarska: magdalena.stawiarska@mistia.org.pl

Wiecej informacji: www.mistia.org.pl
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INFORMACIJE O SZKOLENIU:
Cyberbezpieczenstwo w instytucjach publicznych jest niezwykle wazne, poniewaz chroni poufne informacje

oraz zapewnia integralnos¢ i dostepnos¢ ustug publicznych. Urzad ze wzgledu na wage posiadanych informacji
stanowi atrakcyjny cel dla réznych rodzajéw cyberzagrozen (wyciek danych, phishing, atak na infrastrukture).
Aby chronic sie przed tymi zagrozeniami, urzagd powinien stosowac $rodki ochronne takie jak: zabezpieczenia
techniczne (np. firewalle i antywirusy), monitoring aktywnosci w sieci oraz regularne szkolenia pracownikéw.
Program szkolenia jest zgodny z z wytycznymi projektu ,,Cyberbezpieczny samorzad”.

Szkolenie przeznaczone dla: pracownikéw dziatow IT i informatykéw odpowiedzialnych za bezpieczenstwo
systemow informatycznych, specjalistéw ds. bezpieczenstwa informacji i cyberbezpieczenstwa, kierownictwa
i kadry zarzadzajacej, odpowiedzialnych za podejmowanie decyzji dotyczacych bezpieczenstwa
cybernetycznego, pracownikéw urzedow i jednostek podlegtych.

CYBERBEZPIECZENSTWO DLA PRACOWNIKOW ADMINISTRAC)I PUBLICZNE) -

Program dla pracownikow szeregowych (zgodny z projektem ,,Cyberbezpieczny samorzad”)

1. Bezpieczenstwo informacji — podstawowe wiadomosci, z uwzglednieniem regulacji wewnetrznych
oraz wymagan rozporzadzenia KRI.

Wewnetrzne procedury w obszarze bezpieczenstwa informacji cyberbezpieczenistwa.

Wymagania dla pracownikéw wynikajgce z KRI, uoKSC oraz RODO.

System Zarzadzania Bezpieczenstwem Informacji (SZBI) w praktyce.

Przeglad najpopularniejszych zagrozen i zasady bezpiecznego korzystania z Internetu.

Ochrona informacji i prywatnos¢ w Internecie.

Ransomware jako powazne zagrozenie dla JST.

Phishing, oszustwa i wytudzenia z uwzglednieniem oszustwa typu BEC (Business E-mail Compromise).
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Cyberhigiena, w tym bezpieczenstwo urzadzen i bezpieczenstwo fizyczne.
10. Bezpieczne hasta i uwierzytelnienie dwuskfadnikowe.
11. Wewnetrzne zalecenia i rekomendacje, w tym sposoby reakcji na incydenty bezpieczenstwa.

CYBERBEZPIECZENSTWO DLA PRACOWNIKOW ADMINISTRACIJI PUBLICZNEJ -

Program dla kadry kierowniczej (zgodny z projektem ,,Cyberbezpieczny samorzad”)

1. Podstawy prawne cyberbezpieczenstwa.
2. Wymogi wynikajace z KRI, uoKSC i RODO.
3. Przeglad znanych typdéw atakéw na JST.
4. Przeglad nowoczesnych narzedzi i ustug cyberbezpieczenstwa (jako wsparcie procesu zakupowego).
5. Zarzadzanie ryzykiem w bezpieczenstwie informacji i obszarach technicznych.
6. System Zarzadzania Bezpieczenistwem Informacji — jak skutecznie wdrozy¢ SZBI.
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7. Ciggtos¢ dziatania — dlaczego jest istotna i jak jg wdrozyc.

8. Wspodtpraca w ramach s46 (,,System 46”).

9. Identyfikowanie zagrozen — jak wdrozy¢ odpowiednie zabezpieczenia.

10. Wewnetrzne procedury w obszarze bezpieczenstwa informacji cyberbezpieczenstwa.

11. Przeglad najpopularniejszych zagrozen i zasady bezpiecznego korzystania z Internetu.

12. Ransomware jako powazne zagrozenie dla JST.

13. Phishing, oszustwa i wytudzenia z uwzglednieniem oszustwa typu BEC (Business E-mail Compromise).
14. Bezpieczne hastfa i uwierzytelnienie dwusktadnikowe.

PROWADZACY:

audytor, trener, doradca. Specjalista w dziedzinie bezpieczenstwa informacji i cyberzagrozen. Audytor
wiodgcy normy ISO/IEC 27001:2017. Cztonek Polskiego Towarzystwa Informatycznego. Prowadzi audyty
bezpieczenstwa oraz szkolenia ikonsultacje m.in. z zakresu bezpieczenstwa informacji i
cyberbezpieczenstwa oraz budowania kultury ochrony informac;ji.
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